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一、背景与问题

•建设现代化国家，需要推进市场化、信息化和法治化。

•在“三化”交融共生的背景下，信息化具有贯通市场化和法
治化的功能，而网络安全则是推进信息化的基础。

•需要在保障网络安全的前提下，推进市场化和信息化发
展，从而带动经济发展；同时，应通过完善各类法律制
度，尤其应加强经济法规制，确保网络安全。

•为此，需要在“三化”的背景下，处理好“经济发展、网络
安全与经济法规制”的“三者关系”。



•以往研究网络安全问题，大都侧重于技术或信息法的角
度，缺少与经济发展、经济法规制结合的系统探讨。

•因此，有必要基于上述“三化”融合的视角，探讨经济发展、
网络安全与经济法规制的“三者关系”：在保障网络安全的
前提下促进经济发展，并加强对网络安全的经济法保障。

•可在“安全—发展”的框架下，探讨网络安全对经济发展的
重要影响，并强调对安全与发展两类价值的兼顾；

•可在“技术—制度”的框架下，探讨与网络安全相关的经济
法规制问题，并结合信息法学、发展法学和经济法学的
研究成果，对相关问题展开解析。



二、经济发展与网络安全及其立法

•（一）经济发展需要网络安全的有力支撑

•信息化是推动经济发展、实现现代化目标的重要路径。

•网络化、数字化和智能化，都需要确保网络安全，这对
于保持经济的健康、稳定发展至为重要。

•网络安全，是指网络系统能够持续正常运行，网络系统
中的硬件、软件及相关信息受到保护的状态。

•因此，从网络设施到网络内容，从硬件、软件到相关信
息，网络运行到网络信息（数据）处理，都应当符合安
全的要求。



•我国数字经济已接近GDP的40%。政府的宏观调控或市场
规制，平台经济、信息产业发展，都需要保障网络安全。

•例如，各类金融调控或金融交易活动，以网络技术手段
实施的垄断和不正当竞争行为及其法律规制，都与网络
安全密切相关。

•《网安法》的立法宗旨，强调要“促进经济社会信息化健
康发展”，这种“健康发展”是以“保障网络安全”为基础的。

•因此，《网安法》第三条规定“国家坚持网络安全与信息
化发展并重”，只有兼顾“安全与发展”两类价值，才能促
进信息化或数字经济的“安全发展”，实现整体经济的“健
康发展”。



•（二）网络安全需要相应立法

•网络安全的立法，既包括《网安法》等专门立法，也包
括相关配套立法，需要从系统的视角，把握各类立法对
保障网络安全的不同侧重。

•例如，在网络运行安全，特别是关键信息基础设施方面，
应关注《网安法》与《数安法》的横向衔接；在网络信
息安全方面，要关注《网安法》与《个保法》《消法》
的横向关联。此外，还应注意各类法律、法规、规章的
纵向联系。

无论是《国安法》《数安法》等“安全法” ，还是《电商法》
《反不正当竞争法》《反恐怖主义法》甚至《刑法》，等
等，其中涉及的网络安全的法律规范，都是网络安全法律
体系的重要组成部分。



• 许多经济行为本身也是信息行为，需要信息法和经济法的监管，
并分别体现“信息法治逻辑”和“经济法治逻辑”，从而形成网络安
全与经济法规制的紧密关联。

• 三、网络安全与经济法规制

• （一）保障网络安全需要加强经济法规制

• 《网安法》与各类经济法的一致性：

• 第一，都要兼顾“安全与发展”的价值。

• 第二，都要保障网络安全，维护市场秩序，促进经济健康发展。

• 第三，都要处理好政府与市场关系、经营者与消费者关系等。

• 上述一致性，使经济法规制在保障网络安全方面能够发挥重要作
用。



•基于上述一致性，经济法中会涉及诸多网络安全规范，
这可能是全国人大将《网安法》归入经济法的重要原因。

•基于“网络”和“安全”的视角，可以从网络法、国家安全法
等角度研究；此外，也可以将网络安全与市场主体发展、
产业转型升级的需要相结合，与企业竞争、产业竞争、
国家竞争相结合。

•可见，网络安全并非仅涉及表面上的“网络”与“安全”两个
层面，还涉及其背后的需要由法律保障的多种法益，对
各类主体与网络相关的经济行为，尤其应加强经济法规
制。



• （二）有关网络安全的经济法制度安排

• 第一，专门立法中的相关经济法规范

• 在网络安全的专门立法中，包含一系列经济法规范，它们侧重于
从经济法的角度保障网络安全。

• 《网安法》第九条规定，网络运营者开展经营和服务活动，必须
遵守法律、行政法规，尊重社会公德，遵守商业道德，诚实信用，
履行网络安全保护义务，接受政府和社会的监督，承担社会责任。

• 上述规定作为经济法规范各类经营者行为的基本模式，在《反不
正当竞争法》《消费者权益保护法》等法律规定中体现得尤为突
出。

• 《网安法》第三十一条规定了对关键信息基础设施的保护，强调
对影响国家安全、国计民生、公共利益的信息基础设施应予以特
别保护。体现了经济法领域的特别规制原理。



• 第二，非专门立法中的相关经济法规范

• 1、涉及网络运行安全的规范

• 《反不正当竞争法》第十二条规定，经营者不得利用技术手段，
通过影响用户选择或者其他方式，实施妨碍、破坏其他经营者合
法提供的网络产品或者服务正常运行的行为，其中包括“恶意对其
他经营者合法提供的网络产品或者服务实施不兼容”的行为等。

• 上述行为既属于不正当竞争行为，也属于危害网络安全运行的行
为，因此，《反不正当竞争法》明确对其予以禁止。

• 《电子商务法》第五条规定，电子商务经营者应当“履行消费者权
益保护、环境保护、知识产权保护、网络安全与个人信息保护等
方面的义务”



• 2、涉及网络信息安全的规范

• 涉及个人信息和相关数据的安全。为此，相关立法各有侧重。

• 2013年《消法》29条等，确立了消费者个人信息权保护的基本原
则和信息处理规则，为后来的《民法典》以及其他法律的相关规
定奠定了重要基础，这种立法上的先后承继关系特别值得关注。

• 比《网安法》的规定细化，比《个保法》突出消费者信息权保护。

• 又如，《电商法》69条，既涉及电商领域用户的信息安全，也涉
及公共数据的利用。

• 另外，全国人大常委会《关于维护互联网安全的决定》，涉及虚
假宣传、编造或传播虚假信息、侵害他人商誉等行为，因其影响
网络信息安全，需要经济法领域的反不正当竞争法、证券法加以
规制。



•总之，加强经济法规制，有助于保障网络安全。

•从经济法的视角看，《网安法》不仅是网络法、安全法，
也是规制法或监管法。

•从其适用范围看，它是网络法；

•从其主要目标或价值取向看，它是安全法；

•从实现上述目标或价值的手段看，它是规制法或监管法，
而且，其监管法的特征更为突出。这与经济法的大量监
管法规范具有同一性质。

•由此有助于理解：为什么将其归入经济法，为什么在经
济法的多部法律中会涉及网络安全，以及为什么加强经
济法规制，会有助于保障网络安全。



四、结论
• 在“三化”融合的背景下，应基于“安全—发展”的框架，探讨经济
发展、网络安全与经济法规制的“三者关系”，揭示其紧密关联。

• 应形成对“三化”和“三者关系”的整体认识，解决“重技术而轻制度”，
以及片面重视安全或发展的问题，实现《网安法》的多元价值。

• 网络安全法涉及“网络”、“安全”“法”三个关键词，分别对应于信息
法、安全法、监管法（以及保护法等）的定位，这直接影响其立
法和法律实施，对其研究也应分别从信息法、经济法的维度展开。

• 分析“三者关系”，有助于推动发展法学、信息法学与经济法学的
理论发展和相应的制度完善，需要展开跨学科研究。


